
Как обезопасить себя от интернет 

мошенничества? 

Для этого необходимо предпринять 

несколько шагов: 

 не доверять всем непонятным 

сообщениям, в которых содержится 

просьба предоставить личные 

данные; 

 игнорировать спам; 

 не открывать все подозрительные 

письма, приходящие на ваш 

электронный адрес; 

 никогда не сообщать ваши 

персональные данные личностям, в 

чистоте намерений которых вы не 

уверены; 

 быть аккуратными при совершении 

онлайн-покупок, выбирать для этого 

сайты, обеспечивающие 

безопасность сделок и 

конфиденциальность личных 

данных; 

 если вы пользуетесь чужим 

компьютером, убедитесь, что вы не 

сохраняете на нем свои пароли; 

 регулярно обновлять программы для 

обеспечения безопасности 

компьютера (антивирусные 

программы). 

Если вы все же стали жертвой 

мошенничества в интернете, то 

имеете полное право обратиться в 

правоохранительные органы.   
 

 

 

 

 

 

 

 

 

 

 

 

Финансовое мошенничество — это 

одна из самых распространенных и 

опасных форм преступлений в 

современном мире. Оно может 

нанести серьезный ущерб не 

только отдельным гражданам и 

организациям, но и всей 

экономике страны. 
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КИБЕРМОШЕННИЧЕСТВО 

Вам приходит СМС или письмо «от 

банка» со ссылкой, просьбой 

перезвонить или уведомлением о 

крупном выигрыше. Или звонят «из 

банка» и просят сообщить личные 

данные. Или пишут в социальных сетях 

от имени родственников или друзей, 

которые попали в беду, и просят 

перевести деньги на неизвестный счет. 

Скорее всего, вы имеете дело с 

мошенниками. 

  

 

 

КАК НЕ 

ПОПАСТЬСЯ? 

 

 Не переходите по неизвестным 

ссылкам, не перезванивайте по 

сомнительным номерам.  

 Никому не сообщайте персональные 

данные, тем более пароли и коды.  

 Не храните данные карт на 

компьютере или в смартфоне. 

 Проверяйте информацию.  

 Если вам звонят и сообщают что-то о 

вашем счете (по ошибке списали или 

зачислили деньги), не следуйте 

никаким инструкциям, срочно звоните 

в банк. 

 Установите антивирус на компьютер 

себе и родственникам.  

ЧТО ДЕЛАТЬ, ЕСЛИ С КАРТЫ 

УКРАЛИ ДЕНЬГИ? 

 

ЗАБЛОКИРОВАТЬ КАРТУ: 

 По номеру телефона банка на 

банковской карте или на официальном 

сайте.  

 Через мобильное приложение.  

 Через личный кабинет на 

официальном сайте банка. 

  В отделении банка. 
 

НАПИСАТЬ ЗАЯВЛЕНИЕ О 

НЕСОГЛАСИИ С ОПЕРАЦИЕЙ: 

Заявление должно быть написано:  

 В течение суток после сообщения о 

списании денег.  

 На месте в отделении банка. 
 

ОБРАТИТЬСЯ В ПОЛИЦИЮ: 

Чем больше людей подадут заявления, 

тем выше вероятность, что преступников 

поймают. 
 

Мошенники умеют выманивать деньги 

по телефону, в социальных сетях и 

офисах. Как они это делают и как 

мошенники добывают нужную 

информацию? 

Они могут установить на банкомат 

скиммер (считывающее устройство) и 

видеокамеру. Злоумышленником может 

оказаться сотрудник кафе или магазина, 

который получит доступ к вашей карте 

хоть на пять секунд. 

 

 

 

 

 

 

 

 

КАК НЕ ПОПАСТЬСЯ? 

 Осмотрите банкомат.  

 На картоприемнике не должно быть 

посторонних предметов, клавиатура 

не должна шататься.  

 Набирая ПИН-код, прикрывайте 

клавиатуру рукой.  

 Подключите мобильный банк и СМС-

уведомления.  

 Если совершаете покупки через 

интернет, никому не сообщайте 

секретный код из СМС.  

 Никогда не теряйте из виду вашу 

карту. 

 


